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La Secretaria Ejecutiva del Sistema Estatal y Municipal Anticorrupcion del Estado de
Sinaloa emite la siguiente guia para la implementacion de la Metodologia de Gestion de
Riesgos de Corrupciéon para todos los entes que integran la administracion publica
centralizada y descentralizada del Estado de Sinaloa y sus municipios, como una
herramienta util en la deteccion, prevencion, atencidn y mitigacion de los riesgos de
actos u omisiones que constituyen hechos de corrupcion o faltas administrativas,
mediante la implementacion de una serie de pasos metodologicos que permiten
identificar, analizar, evaluar, atender, monitorear, comunicar y mitigar dichos los riesgos
que puedan dafar los intereses institucionales, vulnerando el actuar ético e integro en el

servicio publico.

Para la realizacion de esta guia, se analizaron metodologias en materia de gestion de
riesgos como el “Modelo para la Gestion de Riesgos de Corrupcion en el Sector
Publico”, elaborado Programa de las Naciones Unidas para el Desarrollo (PNUD) en
coordinacion con la Secretaria Ejecutiva del Sistema Nacional Anticorrupcion (SESNA) y
el Comité de Participacion Ciudadana del Sistema Nacional Anticorrupcién (CPC); el
Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo de Aplicacion
General en Materia de Control Interno para el Estado de Sinaloa emitido la Secretaria de
Transparencia y Rendicion de Cuentas, la Ley de Responsabilidades Administrativas de
los Servidores Publicos del estado de Sinaloa (LRASPS), ademas de diversos manuales,

guias de apoyo, mapas de riesgos y bibliografia de referencia.

La finalidad del presente documento es proveer las bases que permitan la correcta
implementacién de una herramienta que ayude a mejorar el control interno de las

instituciones publicas mediante la gestidn de los riesgos de corrupcion.






Contenido

Proceso general para la gestidén de riesgos de corrupcion. 8
Paso 1. Planeacion. 11

Paso 2. Identificacion de riesgos de corrupcion. 21

Paso 3. Evaluacion de riesgos de corrupcion. 26

Paso 4. Tratamiento de los riesgos de corrupcion. 33

Paso 5. Seguimiento de los riesgos de corrupcién, 36

Paso 6. Comunicacion y difusion, 41.

Referencias. 46.






Palabras claves

Accion (es) de Control: Las actividades determinadas e implantadas por los Titulares y
demas servidores publicos de las instituciones para alcanzar los objetivos institucionales,
prevenir y administrar los riesgos identificados, incluidos los de corrupcion y de

tecnologias de la informacion.

Accion (es) de Mejora: Las actividades determinadas e implantadas por los Titulares y
demas servidores publicos de las instituciones para eliminar debilidades de control
interno; disefar, implementar y reforzar controles preventivos, detectivos o correctivos;
asi como atender areas de oportunidad que permitan fortalecer el Sistema de Control

Interno Institucional.

Administracion de Riesgos: Proceso dinamico desarrollado para contextualizar,
identificar, analizar, evaluar, responder, supervisar y comunicar los riesgos, incluidos los
de corrupcion, inherentes o asociados a los procesos por los cuales se logra el mandato
de la institucion, mediante el andlisis de los distintos factores que pueden provocarlos,

con la finalidad de definir las estrategias y acciones que permitan mitigarlos.

Analisis FODA: Analisis de Fortalezas, Oportunidades, Debilidades y Amenazas.

Control Correctivo: El mecanismo especifico de control que opera en la etapa final de
un proceso, el cual permite identificar y corregir o subsanar en algun grado, omisiones o

desviaciones.

Control Detectivo: EI mecanismo especifico de control que opera en el momento en
que los eventos o transacciones que estan ocurriendo, e identifican las omisiones o

desviaciones antes de que concluya un proceso determinado.



Evaluacién: Valoracién rigurosa e independiente de actividades finalizadas o en curso,
para determinar en qué medida se estan logrando los objetivos estipulados y

contribuyendo a la toma de decisiones.

Factor de Riesgo: La circunstancia o situaciéon interna y/o externa que aumente la

probabilidad de que un riesgo se materialice.

Mapa de Riesgos. Representacion grafica de uno o mas riesgos que permite vincular la

probabilidad de ocurrencia y su impacto en forma clara y objetiva.

Matriz de Administracion de Riesgos: La herramienta que refleja el diagndstico
general de los riesgos para identificar estrategias y areas de oportunidad en la

Institucion, considerando las etapas de la metodologia de administracion de riesgos.

Probabilidad de Ocurrencia: Estimacién de que suceda un evento en un periodo

determinado.

Riesgo: El evento adverso e incierto (externo o interno) que derivado de la combinacion
de su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o impedir el

logro de las metas y objetivos institucionales.

Riesgo de Corrupcion: Posibilidad de que se cometa una falta administrativa grave o
un acto de corrupcion como resultado de la accion, omisidon o desviacion de la funcién

publica por la busqueda de un beneficio privado personal o para terceros.



La presente Guia esta disefiada para que cualquier institucidon publica pueda hacer uso

de ella para gestionar los riesgos.

En cada uno de los seis pasos que conforman la Guia se explican las actividades a
realizar y las herramientas que se utilizaran. Asimismo, para una mejor comprension, se

insertan ejemplos que podran ser adaptados al contexto institucional respectivo.



PROCESO GENERAL PARA LA
GESTION DEL RIESGO DE
CORRUPCION




Los elementos principales del proceso de gestién de riesgos de corrupcién son los

siguientes:

Paso 1. Planeacion. Establecer el contexto interno y externo a nivel estratégico,
organizacional, cultural y social, entre otros factores, en los cuales tendra lugar el
desarrollo de los procesos institucionales y, que podrian impactar en la gestiéon de los

riesgos de corrupcion

Paso 2. Identificar riesgos. Identificar qué, por qué, dénde, cuando y como los eventos

de corrupcion podrian afectar el logro de la mision y los objetivos de la organizacion.

Paso 3. Evaluacion de riesgos. También llamado Analisis de riesgo y consiste en
evaluar los riesgos de corrupcion en términos de consecuencia y probabilidad, real o
potencial, en el contexto organizacional existente. Las consecuencia y probabilidad se
combinan para producir un nivel estimado de riesgo, que denominaremos Calificacion
del Riesgo. Comparar los niveles estimados de riesgo de corrupcion contra los criterios
preestablecidos y considerar el balance entre beneficios potenciales y resultados
adversos. Lo anterior posibilita que se ordenen los riesgos de corrupcion y se enfoquen

los esfuerzos de acuerdo con las prioridades de gestion.

Paso 4. Tratamiento de los riesgos. Se deben desarrollar e implementar estrategias y
planes de accion especificos, de costo-beneficio adecuado, para prevenir o mitigar el
impacto de los riesgos de corrupcion significativos. Se debe monitorear periédicamente
el desempefio del sistema de administracién de riesgos de corrupcion y procurar la
deteccion de cambios que pudieran afectar la efectividad de los controles

implementados.

Paso 5. Seguimiento de los riesgos. En esta etapa se lleva acabo el seguimiento y

monitoreo de los riesgos que permite revisar el avance, el nivel de cumplimiento y los



resultados de la implementacion de cada una de las estrategias o controles definido para

seguimiento la atencién de los riesgos de corrupcion.

Comunicacion y difusion. Comunicar y consultar con las partes interesadas internas y
externas, segun resulte apropiado en cada etapa del proceso de administracién de
riesgos de corrupcion, de manera que cada funcionario publico sea consciente de sus

responsabilidades y de las consecuencias de sus actos.

Paso 1
Planeacion
Paso 2
Identificacion de C‘o
los riesgos de /’)(/
corrupcion ’),é
%,
e
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> Paso 3 -S'/d
Evaluacion de los i
riesgos de
corrupcion

Paso 4
>| Tratamiento de los
riesgos
Paso 5
>|  Seguimiento de
los riesgos

Fuente: Elaboracidn propia (2022)

Matriz de riesgos de
corrupcion
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PASO 1. PLANEACION



Seleccion de la dependencia, procedimiento o proceso que se le aplicara la GRC

Antes de planear la GRC se requiere que el OIC municipal o alguna dependencia desee
aplicar la metodologia, la Secretaria Ejecutiva y el Comité de Participacion Ciudadana
del Sistema Estatal y Municipal Anticorrupcién pueden servir de acompafiantes del

proceso, en funcién de la disponibilidad.

Ejemplo aplicativo. Marco de colaboracion.

En esta primera etapa el personal la Secretaria Ejecutiva del Sistema Estatal y municipal
Anticorrupcion del Estado de Sinaloa (SESEA) en coordinacién con el Organo Interno de
Control de Mazatlan (OIC), y la Gerencia general de la Junta Municipal de Alcantarillado
y Agua Potable de Mazatlan (JUMAPAM), elaboraron el programa de trabajo para

implementar la metodologia de gestion e riesgos de corrupcion.

Para ello fue necesario definir el formato en el que se ejecutd la implementacion de la
metodologia, donde se defini6 que el personal del SESEA fungiria como asesores
técnicos en para la implantacion de dicha metodologia y seria el personal de la
JUMAPAM quienes serian los encargados de proporcionar la informacion para llenar los
formatos definidos para la identificacion y tratamiento de los riesgos de corrupcion que

pudieran presentarse en las areas a su cargo.

No es necesario que la dependencia cuente con antecedentes relacionados con la
corrupcién. En caso de que los hubiera la metodologia ayudara a prevenir que se

repitan.
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Esta guia es aplicable preferentemente para aquellas dependencias que cuenten con
Manual de procedimientos. Pues se enfoca en detectar riesgos de corrupcion en los
nodos de los procedimientos o procesos. La falta de un manual de procedimientos puede

constituir un riesgo de corrupcion.

1. Planeacion

Objetivo

Definir cuales son las conductas que se quieren evitar y tener un punto
de partida para el proceso.

Producto principal

Plan de gestion de riesgos de corrupcion.

Actividades

Definir:

¢ Marco de colaboracién. * Enfoque

» Comportamientos a evitar. - Derechos Humanos. - Genero.— Ciudadano.
» Contexto Institucional. * Alcance.

* Recursos necesarios. » Cronograma.

Fuente: Elaboracién propia en base a Manual de Implementacion MECIP (2008)

Definir un calendario de actividades

Etapas Ago-Sep-Oct Nov Dic | Ene | Feb

Planeacion

Identificacion

Evaluacion

Valoracién

Tratamiento
Seguimiento y monitoreo
Comunicacion y difusion
Fuente: Elaboraciéon propia
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Definiciones necesarias

La metodologia de Gestidon de Riesgos de Corrupcion (GRC) se basa en gran parte en el
levantamiento de informacién ya sea a través de un analisis FODA, entrevistas y
encuestas. Por lo tanto, es necesario que los servidores publicos tengan conocimiento o

en todo caso, las definiciones a su alcance.

Corrupcion

Tenemos alguna idea general del término corrupcion, pues de acuerdo con una encuesta
aplicada en el estado (Politicas Estatal Anticorrupcién del Estado de Sinaloa, 2020)

identificaron las mejores definiciones de corrupcion:

Son las acciones fuera de la ley que puede hacer cualquier persona (ocupen un

cargo publico o no).

e Aprovechar un cargo publico para obtener un beneficio personal.

o Es cuando los ciudadanos y empresarios pagan un soborno a un servidor publico
a cambio de un servicio o un favor.

e Es cuando los funcionarios publicos se reparten los cargos del gobierno entre sus

amigos y familiares para hacerse ricos y obtener poder.

e Consiste en desviar recursos del gobierno hacia un fin privado.

La corrupcion puede entenderse de manera simplificada como el abuso del poder para el
beneficio privado (Transparencia Internacional) y puede presentarse de diversas
maneras. Se sugiere tener a la mano la Ley de Responsabilidades Administrativas del

Estado de Sinaloa y el Cédigo Penal para el Estado de Sinaloa en el apartado de Delitos
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contra el Servicio Publico Cometidos por los Servidores Publicos, poniendo atencion a
las sanciones. (https://www.seseasinaloa.gob.mx/riesgosdecorrupcion). A continuacion,
se presentan algunas conductas, (o faltas administrativas graves) en las que puede

incurrir una persona servidora publica.

Soborno: Ofrecimiento dinero u objetos de valor a una persona para
conseguir un favor o un beneficio, especialmente si es injusto o
ilegal, o para que no cumpla con una determinada obligacion.

Extorsion: Causar que una persona haga, tolere u omita alguna cosa contra

su voluntad, con el propdsito de obtener provecho ilicito para si
mismo o para un tercero.

Conflicto de

Situacion en que los intereses privados de una persona o

interés: institucion - como relaciones profesionales externas o activos
financieros personales- interfieren o puede entenderse que
interfieren con el cumplimiento de sus funciones.

Peculado o Cuando un funcionario publico se apropia, usa o permite el uso

desvio de indebido, de bienes del Estado o de empresas institucionales

recursos: administradas, o en que tenga parte el Estado, ya sea para su
propio provecho o de un tercero.

Concusion: | Cuando un funcionario publico abusando de su cargo o de sus
funciones, induce a que alguien dé o prometa para su propio
beneficio o el de un tercero, ya sea dinero o cualquier otra
utilidad indebida, o los solicite.

Abuso de Es una situacion donde la autoridad o individuo que tiene poder

poder: sobre otros, debido a su posicién, utiliza ese poder para su
beneficio.

Trafico de Es una practica ilegal, o al menos moralmente objetable,

influencias: | consistente en utilizar la influencia personal en ambitos de

gobierno o incluso empresariales, a través de conexiones con
personas, y con el fin de obtener favores o tratamiento
preferencial.

Favoritismo:

Trato de favor que se da a una persona en perjuicio de otras que
también merecerian lo que obtiene aquella o lo merecerian mas.

Nepotismo:

Trato de favor hacia familiares o amigos, a los que se otorgan
cargos o empleos publicos por el mero hecho de serlo, sin tener
en cuenta otros méritos.

Clientelismo:

Intercambio extraoficial de favores, en el cual los titulares de
cargos politicos regulan la concesion de prestaciones, obtenidas
a través de su funcién publica o de contactos relacionados con
ella, a cambio de apoyo electoral.

Uso de Uso indebido de la informacion o de datos de caracter reservado
informacion | que un funcionario publico haya accedido en el ejercicio de su
reservada: funcién con el fin de obtener un provecho econémico para si o

para un tercero.

Falsificacion
de

documentos:

Imitar, copiar o reproducir un escrito o cualquier cosa que sirva
para comprobar algo, haciéndolo pasar por auténtico o
verdadero.
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Colusion: Cuando dos empresas (0 mas) se ponen de acuerdo para
"sacarle" mas dinero al Estado por un producto o servicio,
danando las finanzas publicas.

Fuente: Elaboracion propia con base en la Ley de Responsabilidades Administrativas del Estado de Sinaloa.

Definicion del Contexto

El Contexto Organizacional permite configurar el lineamiento estratégico que orienta las
decisiones de la instituciéon publica frente a los eventos de corrupcioén, por ejemplo, que
pueden impactar sobre el cumplimiento de sus objetivos, y se disefia como producto de
la observacion, distincién y analisis del conjunto de circunstancias internas y externas

que puedan generar estos eventos.

El Contexto define el primer nivel de exposicién de la institucion al riesgo, causado por
ejemplo por la falta de conocimiento de las situaciones generadoras del mismo, lo cual
podria llevarla en direccion contraria a lo establecido en las leyes y reglamentos

aplicables o en lo relativo a su Funcion, Mision, Vision y Objetivos.

En primera instancia es un trabajo de gabinete donde la dependencia debera proveer
informacion sobre: resultados de auditorias, existencia de manuales, decreto de

creaciéon, hechos de corrupcion pasados entre otros.

Para determinar el contexto estratégico de los riesgos de corrupcién de una institucion
es posible utilizar diversas herramientas y técnicas, como, por ejemplo, el analisis FODA

(Fortalezas, Oportunidades, Debilidades y Amenazas).

Preguntar ;Cuales son sus FODA’s contra la corrupcién en su organizacion? Un
ejemplo aplicado en una dependencia del Municipio de Mazatlan se muestra en los

cuadro de abajo.
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En general, puede decirse que las “Situaciones Riesgosas” se presentan en los factores

Fortalezas

Debilidades

Oportunidades

Amenazas

y competencias que representan las Amenazas Externas y las Debilidades Internas.

Ejemplos de Factores Internos y Externos de Riesgo para evaluar el contexto estratégico

de instituciones publicas:

Factores externos

Econdmicos

Geograficos

Politicos o Estabilidad Politica
Tecnolégicos

Sociales

Factores internos

Capacidad directiva

Adecuada estructura
organizacional

Orientacién hacia el cumplimiento

de funciones y objetivos

Capacidad tecnologica

Nivel de tecnologia disponible
Cobertura y eficiencia de los
servidores

Alianzas estratégicas

Grado de Tercerizacién de
procesos

Capacidad financiera

Estructura de ingresos
Déficit/superavit acumulado
Proyectado

Capacidad de gestion y control
Efectividad del control interno
Desempefio de los sistemas de
gestion

Fuente: Elaboracion propia (2022)
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Ejemplo aplicativo. ;Cuales son las FODA contra los riesgos de corrupcion en su

dependencia?

Se deben reconocer e identificar las fortalezas en la organizacion, dejando en evidencia aquellos aspectos positivos
internos que posee el centro de trabajo.

Puede encontrar variedad de fortalezas, sin embargo, se recomienda orientar la siguiente matriz en aquellos
aspectos esenciales, dando una calificacion de entre 1 y 5, donde 1 es Nunca y 5 Siempre.

5=Siempre; 4=Casi siempre; 3=Constantemente; 2=Algunas veces; 1=Nunca

RADO DE AP ACIO
Auditorias arqueos financieros 5
Declaraciones patrimoniales 4
Participacion en licitacion de obras 4
Auditorias de Obras 4
Investigaciones de autoridad investigadoras 4
resultados de autoridad substanciador resolutora 4
RECOMENDACIONES de mejora por parte del OIC,a cada gerencia 5

Fuente: Elaboracién propia con programa facilitado por OIC Mazatlan.
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Debilidades

Se deben reconocer e identificar las debilidades en la organizacion, dejando en evidencia aquellos aspectos
negativos internos que posee el centro de trabajo.

Puede encontrar variedad de fortalezas, sin embargo, se recomienda orientar la siguiente matriz en aquellos
aspectos esenciales, dando una calificacion de entre 1 y 5, donde 1 es Nunca y 5 Siempre.

5=Siempre; 4=Casi siempre; 3=Constantemente; 2=Algunas veces; 1=Nunca

Falta de personal capacitado 5

Fuente: Elaboracién propia con programa facilitado por OIC Mazatlan

Oportunidades

Se deben reconocer las oportunidades en la organizacion para seguir, detectar y aprovechar al momento en que se
presenten.

Puede encontrar variedad de oportunidades, sin embargo, se recomienda orientar la siguiente matriz en aquellos
aspectos esenciales, dando una calificacion de entre 1 y 5, donde 1 es Muy Bajo y 5 Muy alto

5=Muy Alta; 4=Alta; 3=Media; 2=Bajo; 1=Muy Bajo

GRADO DE IMPACTO

Mejor control 5
Seleccionar mejor propuesta economica de licitacion 4
Mejor control de obra 4
Mas agilidad procesal y de resolucion 4

Fuente: Elaboracioén propia con programa facilitado por OIC Mazatlan
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Se deben reconocer e identificar las amenazas que impactan al sector e industria para hallar y tomar las medidas
para manejarlas.

Puede encontrar variedad de amenazas, sin embargo, se recomienda orientar la siguiente matriz en aquellos

aspectos esenciales, dando una calificacion de entre 1 y 5, donde 1 es Muy Bajo y 5 Muy Alto

5=Muy Alta; 4=Alta; 3=Media; 2=Bajo; 1=Muy Bajo

GRADO DE IMPACTO

Dilacion en informacion solicitada 5

Omision involuntaria de algun paso o actividad de un procedimiento 4

Fuente: Elaboracion propia con programa facilitado por OIC Mazatlan

FORTALEZAS DEBILIDADES

5 — 1

4 0.8

3 0.6

2 0.4

1 0.2

0 — e e 0 — — — —
s 4 3 2 1 5 4 3 2 1

OPORTUNIDADES

— a— —
3 1
25 0.8
2
0.6
1.5
0.4
1
— — — 0 — a— g
5 4 3 2 5 a 3 2

Fuente: Elaboracién propia con programa facilitado por OIC Mazatlan
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PASO 2. IDENTIFICACION DE
RIESGOS DE CORRUPCION



Este paso procura identificar los riesgos de corrupcion a gestionar. La identificacion,
utilizando un proceso sistematico bien estructurado, resulta critica porque un riesgo
potencial no identificado en esta etapa quedaria excluido de analisis posteriores. La

identificacion deberia incluir todos los aspectos de los riesgos, estén o no bajo control de

la organizacion.

El propdsito es generar una lista amplia de riesgos que podrian tener un impacto en el

logro de cada uno de los objetivos estratégicos, operacionales o de los proyectos.

Una vez identificado lo que podria suceder, es necesario considerar las causas, posibles
consecuencias y escenarios. Hay muchas formas en que puede suceder un evento. Es

importante que no se omita ninguna causa significativa.

ldentificacion de riesgos de corrupcion

Objetivo
De acuerdo con los comportamientos definidos, identificar los riesgos de
corrupcion que se presentan en una institucion, utilizando distintas

herramientas como: cuestionarios, auditorias, registros anteriores,
encuestas, talleres, lluvias de ideas

Producto principal

Matriz de identificacion de riesgos de corrupcién en una institucién o
dependencia publica

Actividades

Definir:

e Comportamientos. * Objetivo.

e Causas internas y externas del riesgo. e Descripcion del riesgo.
¢ Consecuencias del riesgo. ¢ Consecuencias del riesgo

Fuente: Elaboracion propia en base a Manual de Implementaciéon MECIP (2008)
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Los enfoques utilizados para identificar riesgos podrian incluir listados de control, juicios
basados en la experiencia y registros, diagramas de flujo, técnicas de tormenta de ideas,
analisis de sistemas, analisis de escenarios y encuestas de opinidn. La aplicacién de una
u otra metodologia dependera de la naturaleza de las actividades y del contexto

organizacional.

Secuencia de deteccion de areas susceptibles de riesgo de corrupcion

Paso 2

Identificacion de
los riesgos de

A nivel
dependencia

Investigacion
y sancion

Actividades
regulatorias

Riesgo de :> Establecimiento Descripcion
corrupcnon :> i

de las causas

del riesgo de
corrupcion

De
contratacion

Tramites y/o
Servicios

De informacion extremos

Y
documentacion

Reconocimiento

de derechos

Fuente: Elaboracion propia (2022)

En este punto, es importante resaltar la importancia de una adecuada descripcién de los
Riesgos de Corrupcion. En tal sentido, se puede decir que un riesgo de corrupcion se

encuentra bien descrito cuando responde a las siguientes preguntas:
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¢ Quién?

Es decir, los posibles actores o protagonistas mas expuestos
a posibles conductas corruptas. Por ejemplo: Inspector,
Encargado de oficina, Jefe de depdsito, el Comité de
adquisiciones.

¢ Qué/Como?

Es decir, la accion especifica: adulterar, recibir, ofrecer,
falsificar, sobornar, etc. Por ejemplo: requerir cobro de
"retorno" de dinero para adjudicar una obra.

¢, Doénde?

Es decir, detalles del lugar en el que podria tener o tiene
lugar el hecho corrupto. Por ejemplo, en la Mesa de
Entradas, en la Ventanilla de cobranzas.

¢ Para qué?

Es decir, el propésito buscado con la accion. Por ejemplo,
favorecer a la empresa de un familiar o companiero del
partido politico gobernante.

Si la dependencia tiene varias areas, por ejemplo, Gerencias o Direcciones y se cuenta

con un manual de procedimientos o es posible identificar los procesos. Identificar los

posibles actos de corrupcién en riesgo de ocurrir.

Ejemplo aplicativo. Hacer la siguiente pregunta: ;Es posible que en alguno de los
pasos en la Formulacién del Presupuesto Anual pudiera ocurrir uno a algun acto de
corrupcion? Si es asi, identifique el paso en que el acto de corrupcion podria darse.
Repita para cada uno de los procesos de cada una de las areas. No olvide tener a la

mano las definiciones.

Observe la conveniencia de elaborar un formato como el que se muestra enseguida.
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GERENCIA DE ADMINISTRACION DE FINANZAS
AREA
Proceso Posible acto de corrupcién
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Participacion ilicita Trafico
Utilizacion de informacion
veclaraciones ae sitacion

de influencias
funcionarios publicos

Abuso de funciones
Contratacion de
Conflicto de Interés

Formulacién del Presupuesto
Anual

Pago a proveedores

Pago de horas extras o doble
jornada

Pago de caja de ahorro

Pago de finiquito

Seleccion y contratacién de
personal

Capacitacién de personal
Inventario fisico del almacén
general

Control de combustibles
Control de lubricantes y grasas
Compras

Atencion de solicitudes de
servicios de mantenimiento
Retenciones

Activos fijos

Adquisiciones, arrendamientos y

servicios
Fuente: Elaboracion propia con programa facilitado por OIC Mazatlan

Una vez detectado el proceso donde existe el riesgo de corrupcion, se procede a

detallarlo. Considere utilizar un formato como el siguiente

Proceso
Objetivo
Actividad‘Objetivo Riesgo | Descripcion Agente generador Causas Efectos

Fuente: Elaboracion propia (2022)
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PASO 3. EVALUACION DEL
RIESGO DE CORRUPCION



En la evaluacién de los riesgos de corrupcion, se establece una relacién entre la
probabilidad de que éstos se presenten y el impacto de su materializacion, definiendo

posibles grados de exposicion y distinguiendo entre riesgos aceptables, tolerables,

moderados, importantes o inaceptables.

La magnitud del impacto de un evento de corrupcion, en el caso de que éste ocurriera,
la probabilidad del mismo y sus consecuencias asociadas, se evaluan en el contexto de

la eficacia de las estrategias y controles existentes, y se pueden determinar utilizando

célculos y analisis estadistico.

Cuando no se dispone de datos anteriores confiables, se pueden realizar estimaciones
subjetivas que reflejan el grado de conviccion de un individuo o de un grupo de que
pueda ocurrir un evento de corrupcidén. Para evitar prejuicios subjetivos, cuando se

analizan los impactos y probabilidades deberian utilizarse las técnicas y fuentes de

informacién mas pertinentes.

3. Evaluacion de riesgos de corrupcion

Objetivo

Realizar una evaluacién para determinar el nivel de riesgo que presenta.

Se calcula el riesgo inherente o inicial a partir del vinculo entre la probabilidad de que
estos se presenteny el impacto se materialice.

Producto principal

Matriz de identificaciéon de riesgos de corrupcién en una institucién o dependencia
publica

Actividades

Calcular:

* Probabilidad. Numero de veces en que se puede presentar el riesgo en un periodo
determinado

* Impacto. Consecuencias que se deberan enfrentar en caso de materializarse

* Riesgo inherente. (probabilidad * impacto)

* Zona de Riesgo. Bajo. Moderado. Alto. Inaceptable

Fuente: Elaboracion propia en base a Manual de Implementaciéon MECIP (2008)
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Modelo de Analisis semi-cualitativo de Riesgos de Corrupcion:

En el analisis semicualitativo se deben considerar dos aspectos fundamentales que

caracterizan a los riesgos:

corrupcion: consideracion a su relevancia y capacidad
de respuesta involucradas.

1. Calificacion de riesgos de Con base en medidas de probabilidad e
corrupcién: impacto.
2. Evaluacion de riesgos de Con base en la localizacion del riesgo, en

A efectos de este modelo, se entiende por Probabilidad a una medida de la posibilidad

que un evento se cumpla o suceda. De forma simplificada, también puede resultar

aceptable asimilar la probabilidad al concepto de “frecuencia”.

A modo de ejemplo, y a efectos de trabajar con categorias ya validadas a la hora de

construir Mapas de Riesgos, para la determinacion de la Probabilidad se puede recurrir a

la siguiente ponderacion:

Ocurrencia Descripcion Frecuencia Valor
Baja Es muy poco factible que el evento | No se detecta presencia del 1
se presente. Se ha observado riesgo, o se ha observado
unicamente en circunstancias solo una vez en los ultimos
excepcionales. cinco afnos
Media Aunque infrecuente, es factible que | Es observado, al menos una | 2
el evento se presente vez cada dos afios
Alta Es muy factible que el evento se Se presenta una o mas 3

presente. Puede decirse que forma

parte del escenario de “lo esperable”

veces al afo
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Para medir el Impacto se podria considerar la siguiente escala:

Descripcion Desde el punto de
vista de los efectos
producidos
Leve o moderado Si el evento se Genera medianas 5
presenta tendra consecuencias
bajo o nulo efecto negativas para la
instituciéon
Mayor Si el evento se Genera altas 10
presenta tendra un | consecuencias
efecto medio o negativas para la
relativamente entidad
importante
Grave o catastrdéfico | Si el evento se Genera 20
presenta tendra consecuencias
fuerte impacto desastrosas para la
institucional entidad y podrian
afectar a la
comunidad
Para determinar el nivel del impacto también pueden aplicarse cuestionarios

estandarizados, con criterios especificos, que representan parametros de los procesos o

aspectos afectados por la corrupcion.

Cuestionario para determinacion del impacto

Si el riesgo de corrupcion se materializa podria...

Respuesta
Si No

1. ¢ Afectar al grupo de funcionarios involucrados en el proceso?

2. i Afectar el cumplimiento de metas y objetivos de la dependencia?

3. ¢ Afectar el cumplimiento de la Mision y la Vision de la entidad?

4. ; Afectar el cumplimiento de la mision global del sector al que pertenece
la entidad?

5. ¢ Generar pérdida de confianza de la entidad, afectando su reputacion?
6. ¢ Generar pérdida de recursos econémicos?

7. ¢ Afectar la generacioén de los productos o la presentacion de servicios?

8. ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien o servicios o los recursos publicos?
9. ¢ Generar pérdida de informacion de la entidad?

10. ¢ Generar intervencién de los érganos de control, la Fiscalia, ¢u otro
ente?

11. ¢ Dar lugar a procesos sancionatorios?

12. ¢ dar lugar a procesos disciplinarios?

13. ¢ Dar lugar a procesos fiscales?

14. ;Dar lugar a procesos penales?
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15. ¢ Generar pérdida de credibilidad del sector?

16. ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
17. ¢ Afectar la imagen regional?

18. ¢ Afectar la imagen nacional?

\ Total, de respuestas positivas/negativas:

| Cantidad de respuestas positivas  Impacto | Valor
5a6 Leve o moderado 5
7a12 Mayor 10
13a18 Grave o catastréfico 20

Fuente: Elaboracion propia en base a Guia para la Construccién de Mapas de Riesgos de Corrupcion, Pablo Biderbost
(2016)

La evaluacion de los riesgos de corrupcion basado en los resultados permite definir el
grado de exposicion de la entidad, con la intencién de precisar las prioridades de su
tratamiento.

RI=PR x IM
Siendo: ejemplo:
RI: Riesgo inherente (Calificacion del (Probabilidad) * (Impacto) = Riesgo

riesgo)
Probabilidad: Baja
PR: Probabilidad de la materializacion del
riesgo Zona de riesgo: Grave

IM: Impacto generado por la Probabilidad: (1) *(20) =20
materializacion del riesgo
Riesgo inherente: MODERADO

Alta 20 moderado 40 importante  WEION=YU(=1ploXo]
® Prevenir/Proteger | Evitar/Proteger BRIl ele]o]l:!
2 Evitar/Proteger
g Media | 10 tolerable 20 moderado | 40 importante
] Proteger Proteger Evitar/Proteger
o Baja 10 tolerable 20 moderado
Proteger Proteger
Leve (5) Mayor (10) Grave (20)
Impacto

Fuente: Elaboracién propia en base a Manual de Implementaciéon MECIP (2008)
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La matriz de evaluacion contempla un andlisis cualitativo de la relacion entre las

- R ~ a

variables (Impacto) y la posibilidad de ocurrencia (probabilidad). En esta parte del
analisis del riesgo de corrupcion lo clasificamos como riesgo inherente a partir de la

ausencia de acciones de control.

Al determinar los riegos de corrupcion de acuerdo con su grado de impacto en la
entidad, podremos establecer el nivel de prioridad para el tratamiento de estos, conforme
a su calificacion, considerando aquellos que pueden causar mayor dano a la institucién

al momento de materializarse.

La Ponderacion o Peso de los Riesgos de Corrupcion considera los riesgos en
referencia al entorno institucional donde podrian tener efecto, considerando la
Importancia Relativa por Nivel, y la Relevancia Institucional de los Riesgos de

Corrupcion.

La Importancia Relativa por Nivel permite introducir al analisis el peso relativo del
proceso o actividad dentro del contexto operativo. Si tomamos cualquier proceso,
seguramente encontraremos que algunas actividades son mas importantes que otras, en

términos de su efecto sobre el logro de los objetivos establecidos.

En cuanto a la Relevancia Institucional de los Riesgos de Corrupcioén, corresponde

entender cual es el efecto institucional de los riesgos de corrupcion, considerando el
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contexto estratégico, el impacto hacia la ciudadania y la afectacién de la capacidad de la

entidad para cumplir con su Mision y Objetivos.

Finalmente, la Priorizacion de los Riesgos de Corrupcion pretende ordenar los
riesgos combinando su calificacion a nivel intrinseco (probabilidad e impacto) y su

ponderacion por importancia relativa y relevancia institucional.

Una forma practica para establecer el orden de prioridad de los riesgos de corrupcién es
la determinacion del Peso del Riesgo de Corrupcion, que se define segun la siguiente

ecuacion:

PR =CR x IRN x RI

Siendo:

PR: Peso del Riesgo

CR: Callificacién del Riesgo (probabilidad x impacto)
IRN: Importancia Relativa por Nivel (%)

RI: Relevancia Institucional (%)

Matriz de riesgo de corrupcion

Se trata de detallar en un cuadro toda la informacion relativa a los riesgos de corrupcion

obtenida al momento.

Proceso

Objetivo
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PASO 4. TRATAMIENTO DEL
RIESGO DE CORRUPCION




En esta etapa sera necesario evaluar las condiciones de la entidad o dependencia en la
que se lleva a cabo la GRC, asi como sus recursos disponibles para que, con base en
dichos elementos, se disefien las estrategias y los controles suficientes y necesarios
para prevenir la materializacion de los riesgos de corrupcion. A partir de la definicion de
las estrategias de atencién, se debera elaborar un plan de accién para la atencion de

riesgos de corrupcion.

4. Tratamiento de riesgos de corrupcion

Objetivo
Definir el tratamiento institucional que se le dara a cada uno de los riesgo
con la finalidad de mitigarlos o eliminarlos a través de medidas y controles.

Producto principal
Plan de accion.

Actividades

Calcular:

* Formular y seleccionar opciones para el tratamiento de los riesgos: Evitar.
Prevenir. Asumir. Transferir el riesgo.

* Panificar e implementar El tratamiento del riesgo. Definir las acciones,
recursos, fundamentos. Funcionarios. Plazos.

* Evaluar la eficaciadel tratamiento

Fuente: Elaboracién propia en base a Manual de Implementacién MECIP (2008)

Politicas de administracion de riesgos de corrupcién

Las Politicas de Administracion de Riesgos de Corrupcién permiten estructurar criterios
orientadores para la toma de decisiones, y para la definicion de la estrategia asociada al

tratamiento de los riesgos y al de sus efectos al interior de la institucion publica.
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Sin embargo, las organizaciones actualmente consideran una gama mas amplia de

posibles acciones para abordar el riesgo de corrupcion, incluyendo:

Estrategia Definicion

Evitar el riesgo Decidiendo no seguir adelante con la actividad que probablemente crea el riesgo

(cuando esto sea practicable).

Prevenir Implementando acciones que permitan reducir la probabilidad de perdidas. Asi, una
situaciones de institucion podria cambiar sus métodos de gestidon para reducir o eliminar factores
riesgo que lleven a la corrupcion.

Cambiar los Definiendo acciones de proteccién para reducir la magnitud de las perdidas. Esto
efectos de la también podria incluir la preparacion de respuestas ante la emergencia y la
corrupciéon definicién de planes de contingencia y de recuperacion de desastres.

Transferir el Esto involucra a otras partes que sostienen o comparten alguna parte del riesgo. Los
riesgo mecanismos incluyen el uso de contratos y estructuras organizacionales, tales como

acuerdos de participacion privada o sociedades mixtas (seguros o finanzas).

Retener el Luego que los riesgos han sido reducido o transferidos, podrian existir riesgos
riesgo residuales, de nivel de tolerancia aceptable, que son “retenidos” por la organizacion.
Aceptar el Cuando se ha definido que sus consecuencias son aceptables o cuando la relacion
riesgo costo-beneficio de su tratamiento resulta ser negativa.

Fuente: Elaboracion propia en base a Manual de Implementacion MECIP (2008)

Las Politicas de Administracion de Riesgos de Corrupcion deben considerar
cuidadosamente los riesgos que se justifiquen y no hay que perder de vista que las
estrategias que se implementen para la atencion y cuidado de los riesgos podrian
ocasionar la generacibn de nuevos riesgos y estos a su vez necesitaran ser

identificados, evaluados, tratados y controlados como parte de la metodologia.
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PASO 4. SEGUIMIENTO DE

RIESGOS DE CORRUPCION



En esta etapa se lleva a cabo el seguimiento a las acciones que se establecieron para la
mitigacion impacto y la ocurrencia de los riesgos de corrupcion, se revisa el avance, el
nivel de cumplimiento y los resultados de la implementacion de cada una de las
estrategias o controles definido para seguimiento la atencion de los riesgos de

corrupcion.

El Titular de la Institucién o, en su caso, el 6rgano de control, es responsable de
establecer una estructura de vigilancia adecuada en funciéon de las disposiciones la

estructura y caracteristicas de la Institucion.

Esta estructura debera vigilar la evaluacién de los riesgos que amenazan el logro de las
metas y objetivos institucionales, incluyendo el impacto potencial de los cambios
significativos, derivados de la corrupcion, la elusién y omision de controles por parte de

cualquier servidor publico.

5. Seguimiento de riesgos de corrupcion

Objetivo
Asegurar y mejorar la calidad y eficacia del disefio, implementacion vy

resultados del proceso de gestion de riesgos de corrupcion en todas sus
etapas.

Producto principal

Matriz final de mapas de riesgos de corrupcion que incluya:
Riesgos Causas Y consecuencias, riesgo inherente (Probabilidad e impacto y

zona de riesgo), controles, riegos residual, tratamiento y seguimiento y
monitoreo

Actividades

* Control. Cumplir con los tiempos establecidos para las actividades de
control

* Evaluar. Generar propuestas de mejora, correctivas o preventivas
derivadas de las acciones implementadas o la satisfaccion del usuario.

Fuente: Elaboracion propia en base a Manual de Implementacién MECIP (2008)
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Se espera la elaboracion de dos documentos:

* Informes trimestrales para el seguimiento a las estrategias de atencion: documento que
presenta el resultado de las actividades realizadas en el marco del plan de accion para la

atencion de riesgos.

Unidad Responsable: Responsable de dar el seguimiento

Porcentaje
de avance

Descripcion de la actividad de control

%

Justificacion:

ESTRATEGIA PGRC:
MEDIOS DE VERIFICACION:

* Informe final de la aplicacion del Modelo: documento que debera analizar la
implementacién del Modelo y presentar aquellas observaciones, propuestas de mejora,

errores, omisiones o cualquier otra irregularidad detectada.

Tipo de hallazgo

QO Correctivo QO De mejora OSeguimiento de actividades de
Riesgo de Corrupcion

O Satisfaccion del usuario QO Otro:
(queja o recomendacion)

No hallazgo detectada

Area responsable :

Descripcion:
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Descripcion:

‘ Acciones a implementar
Responsable

Acciones

Fecha planeada

Matriz de riesgo de corrupcion

Dependencia:

MATRIZ DE RIESGOS DE CORRUPCION

Identificacion del riesgo

Evaluacion y Valoracidon del Riesgo de Corrupcion

Evaluacion del Riesgo

Valoracidn del riesgo

conducta/
normativa

Procesos / | Causa | Riesgo | Consecuencia

Riesgo Inherente

pep
lliqeqoad
oyeduw)
o3sau
|9p euoz

Controles

Riesgo residual

pepijigeqo.d
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Acciones de Control de riesgo de corrupcion.

Tratamiento del Riesgo

Seguimiento y monitoreo

Plan de accion

Acciones asociadas al control

Periodo de ejecucidon | Acciones | Registro

Fechas | Acciones | Responsable

Indicador




Programa de Trabajo de
Gestion de Riesgos de
Corrupcion

Matriz de + Acciones de Gestion de ___
Riesgos de Riesgos de Corrupcion ™

PROGRAMA DE TRABAIJO DE GESTION DE RIESGOS DE

CORRUPCION

Dependenci
a
Identificacién del Evaluacion y Valoracidon del Riesgo | Tratamiento | Seguimientoy
riesgo de Corrupcion del Riesgo monitoreo
Evaluacion del Valoracion del Plan de
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Comunicacion

Es necesario crear canales de comunicacion en cada uno de los pasos de la gestion de
riesgos de corrupcion, ya que esto permitira generar esfuerzos dirigidos en una sola via

para que la toma de decisiones sea mas eficiente.

La comunicacion y la consulta son la base del trabajo en equipo y son fundamentales

para las dependencias ya que permiten:

¢ Definir el contexto en forma apropiada;

e Permitir que los riesgos de corrupcion sean identificados eficazmente;

¢ Reunir distintas areas de especialidad en el andlisis de riesgos;

e Asegurar que se consideran distintos puntos de vista en la evaluacion de los
riesgos vy,

e Una gestion apropiada de cambios durante su tratamiento.

Comunicacion

Objetivo
Divulgacidon y comunicacidon de los resultados obtenidos del proceso de

gestion de riesgos de corrupcidon (en todas y cada una de sus etapas) al
interior de la organizacion.

Producto principal

Campana de difusidon y comunicaciéoninterna

Actividades

* Etapa de sensibilizacion
e Etapa duranteel proceso
* Etapa de resultados

Fuente: Elaboracion propia en base a Manual de Implementaciéon MECIP (2008)
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Para el logro de los objetivos de las instituciones publicas es necesario establecer los
Controles que definan las acciones y/o mecanismos necesarios para prevenir o reducir el

impacto de los eventos de corrupcion.

Conocer la naturaleza de los riesgos de corrupcion, su frecuencia y sus consecuencias,
permite establecer la mejor forma de tratarlos, a través de una accidon o mecanismo de
Control, de tal forma que las actividades y el proceso mantengan el curso trazado para

alcanzar los objetivos de la institucion

Los Controles se disefian en las actividades, dentro de los procedimientos, y tomando
como base los Procesos y Subprocesos identificados, el Mapa de Riesgos, las Politicas

de Riesgos, las Politicas de Operacion y los Procedimientos disefiados.

Los Controles contra la Corrupcion se podrian clasificar en:

Controles Actuan sobre la causa de los riesgos con el fin de disminuir su
preventivos probabilidad de ocurrencia y constituyen la primera linea de defensa
contra ellos, también actuan para disminuir la accion de los agentes

generadores de los riesgos.

Controles Se disefian para descubrir un evento, irregularidad o un resultado no
detectivos previsto; alertan sobre la presencia de los riesgos y permiten tomar
medidas inmediatas; pueden ser manuales o computarizados. Ofrecen
la segunda barreara de seguridad frente a los riesgos de corrupcion,
pueden informar y registrar la ocurrencia de los hechos no deseados,
accionar alarmas, bloquear la operacion de un sistema, monitorear o

alertar a servidores publicos.

Controles de | Se aplica para neutralizar lo efectos de los eventos de corrupcion y el

proteccion alcance de los dafios que pueden producir con el fin de minimizarlos o
eliminarlos.

Controles Permiten el restablecimiento de una actividad, después de ser

correctivos detectado un acto de corrupcion, posibilitando la modificacion de las

acciones que propiciaron su ocurrencia. Estos controles se establecen
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cuando los anteriores no operan y permiten mejorar las diferencias.
Son de tipo administrativo y requieren politicas o procedimientos para

Su ejecucion.

Para dar mayor claridad a esta clasificacion, podriamos pensar en una Linea del Tiempo
que muestre las distintas fases del desarrollo del Riesgo y su transformacién en un

Suceso, y asi establecer los distintos tipos de controles.

OCURRENCIA
(tiempo cero)

RIESGO SUCESO

( Ml

b
Tiempo > >
/

\ -\

CONTROL T CONTROL DE
PREVENTIVO PROTECCION

CONTROL
CORRECTIVO

CONTROL
DETECTIVO

Efectividad de los controles existentes

Por lo general, las organizaciones suelen disponer de una serie de controles que, con
mayor o menor éxito, se despliegan en diferentes procesos de la institucion. Resulta
conveniente, entonces, efectuar un analisis que permita determinar la efectividad de
estos, a fin de evitar la ocurrencia de los Riesgos de Corrupcién identificados y que
suceden en el desarrollo de las actividades de un proceso. A partir de los resultados de
este analisis se determinara si estos controles son pertinentes o si resultan ineficaces vy,
si asi fuera, se podra establecer la necesidad de realizar ajustes o modificaciones que

permitan instaurar acciones adecuadas de Control.
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La Efectividad de un Control esta medida por su capacidad de alcanzar la razén de su
implementacion a un costo razonable y se mide por la combinacién de su Eficacia y

Eficiencia.

Se entiende que, al realizar el analisis de un riesgo de corrupcion, el mismo se efectua
bajo la influencia de los controles existentes. La pregunta por realizar, entonces, seria:
¢, Como resultaria la calificacion de un determinado riesgo de corrupcion si el control no

existiera? ¢ Seria mas probable? ; Su impacto seria mayor?

Determinacion de la Eficacia del Control

Un control eficaz en la medida que es capaz de alcanzar el efecto de prevencion,
reduccion o eliminacién de un riesgo de corrupcion identificado. Numéricamente, la
“Eficacia del Control” surge de considerar que la maxima reduccién para cada nivel de

riesgo es la unidad, y que el resto se define proporcionalmente.

Por ejemplo:

Si tomamos un Valor del Riesgo Sin Control de 30 (probabilidad alta, impacto mayor) y
al aplicar el control lo reducimos a 20 (probabilidad media, impacto mayor), la reduccion
resultante es de 10. Sabemos, ademas, que la maxima reduccién posible consiste en
llevar el Valor del Riesgo a 5 (probabilidad baja, impacto leve), lo que en el caso de

nuestro ejemplo implica una reduccién de 25 unidades.
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